'- |

o [ %= .M\rf
S gtaas

< . B4

\-.. Ul

Basari Hikayesi

Aveks ic ve Dis Tic. A.S. Basari Hikayesi

~ Sanayi/Ticaret Tic. AS.

ENDUSTRI MUSTERI

Genel Bakis

Zorluklar

istanbul’da bulunan sirket merkezi ile 7 farkli tilkede konuslanmis
olan subeleri arasinda glvenli bir ag altyapisina ihtiya¢ duyan
musteri, tim agini tek adres Uzerinden kontrol etmek istiyordu.
Bunun yani sira misdafirlerin internet erisiminin personelin
kullandigi agdan ayristiriimasina da ihtiyac duyuluyordu. isletme
ayrica 5651 sayili yasa geregdi tutmasi gereken log kayitlarini da
tutan bir sisteme gereksinim bulanmaktaydi.

Faydalar

Merkez ile subeler arasinda USG310 firewall’lar ile site to site
VPN yapisi olusturularak birbirleri ile iletisimleri saglandi.
XGS-3700’ler birbirleri ile stack’lenerek yuksek bant genisligi
elde edildi ve tek adres Uzerinden kontrolU yapildi.

Sunucular 10 GB'lik SPF'ler ile aga baglanarak yerel

ag trafiginde de yUksek bant genisligi elde edildi.

Misafir ve lokal ag trafigi VLAN'lar ile birbirinden ayristirildi.
5651 sayili yasa geregi tutulmasi zorunlu olan loglama sistemi
kuruldu. Misdfirlerin internete erisimi TC kimlik numaralarasi
sorgulamasi sonucunda saglanmaya baslandi.

“Ayrica misafirlerin kullanimina agtigimiz internet baglantimizi
kanun geredi TC numarasi sorgulayarak kullandirmamiz ve log
kayitlarini tutan bir sisteme ihtiyacimiz vardi. Zyxel partner’i
MEB Bilgisayar ile ¢alistigimiz bu projemizde, merkez ofisimiz ile
subelerimiz arasinda yUksek bant genisligi sunan gtvenilir

bir ag baglantisi saglamis olduk. Proje kapsaminda misafir
erisimlerinin log kayitlarini tutan sistemi de hayata gegirdik.”

Murat Erdogdu
BT Muduru
Aveks AS.
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Cozumler

» USG 310

» XGS3700-48

* FIREWALL ANALYZER
» CRYPTOSPOT

o 5S2210-48

» WACG503 AP

“Aveks A.S'in istanbul’da bulunan lg¢ subesinin birbiri ile
baglanmasi ve misafir aginin lokal agdan ayrilarak izole edilmesi
ile ilgili projeyi ayrintili bir sekilde ¢alisarak ugtan uca

Zyxel Urlnleri ile yeni ag altyapisini olusturduk. MUsterimizin
merkez ile subeleri arasinda site to site VPN yapisi olusturarak
birbirleri ile iletisimleri sagladik. Kurdugumuz altyapi sayesinde
hem yuksek bant genisligi elde edildi hem de agin tek adres
Uzerinden kontroll saglanmis oldu. Ayirica kurumda bulunan
sunucular 10GB‘lik SPF'ler ile ag sistemine baglanarak yerel
network trafiginde de yuksek bant genisligi elde edildi.

Misafir adi ve yerel ad biribirinden VLAN'lar ile izole edilerek,
5651 yasanin zorunlu kildigi loglama altyapisi kuruldu.
Misafirlerin TC kimlik sorgulamasi ile internet erisimi saglandi.
Uluslararasi ticaret faaliyetleri bulunan musterimizin agi

24 saat faal olarak hizmet vermekte oldugu i¢in kesintisiz

bir gegis icin uygun planlamayi yaparak, kullanicilara

herhangi bir kesinti yasatmadan yeni sistemi devreye aldik.
MuUsterimize anahtar teslim olarak sundugumuz projemizi
tamamlayarak teslim etmenin mutlulugunu yasiyoruz.”

Mustafa Nur
Genel Mudur
MEB Bilgisayar



ZYXEL

Oykiist

AVEKS A.S. yeni iletisim agini Zyxel ile kurdu

1995 yilinda kurulan, endUstriyel Gretim ve celik
hammaddeleri tedarikgisi Aveks A.S. istanbul,
Pekin (Cin), Kalkiita (Hindistan), Cenevre (isvicre),
Nikolaev (Ukrayna), Dubai (BAE), Dammam
(Suudi Arabistan) ve Kahire’deki (Misir) ofisleri ve
farkli lokasyonlardaki depolari ile Turkiye, Avrupa,
Bagimsiz Devletler Toplulugu (CIS) ve Orta Dogu
bolgelerinde bulunan demir, ¢elik ve demir

disi sanayilerde faaliyet gésteren musterilerine
hizmet veriyor.

Aveks A.S. demir, celik, demir disi sanayiler i¢cin
metalurji ve mineraller, cesitli 6zIG teller, asindiricilar,
refrakter Urlnler ve kimyasallar, demir, alasimlar,
asal alasimlar, kok ve yeniden kalburlastiricilar
tedarigi yapiyor. Firma, Turkiye ve faaliyet gosterdigi

Zorluklar

istanbul'da bulunan G¢ subeyi, diinya capindaki diger
ofisler ile olan iletisimini de g6z éninde bulundurarak

Cozumler ve Faydalar

Zyxel, Aveks A.S./nin ihtiya¢c duydugu ¢6zUmda, ZyPartner
MEB Bilgisayar ile birlikte sundu. Proje kapsaminda VPN
ve VLAN senaryolari olusturuldu ve yapilandirildi. Aveks'in
merkez ofisi ile subeleri arasinda firewall’lar ile site to site
VPN yapisi olusturularak subelerin birbirleri ile iletisimleri
saglandi. Kullanilan XGS-3700 cihazlarin birbirleri ile
stack’lenerek ylksek bant genisligi elde sadlanirken,

ayni zamanda tek adres lUzerinden kontroli

s A\VEKS

Ulkelerde en 6nemli tedarikgiler arasinda bulunuyor. Zyxel
Grin ve ¢cozUmleri ile ag altyapisini yenileyen Aveks A.S
son teknolojik Urlnlerle is verimliligini artirmanin yani sira,
hizmet kalitesini de bir Ust noktaya tasidi.

VPN ve VLAN senaryosunun olusturulmasi ve kurulmasina
ihtiya¢ duyuluyordu.

gerceklestirildi. Kurumda bulunan sunucular 10GB’lik
SPF'ler ile ag sistemine baglanarak yerel ag trafiginde de
yuksek bant genisligi elde edildi. Misafir adi ve yerel

ag birbirinden VLAN'lar ile ayristirildi. 5651 sayili

yasa geregdi tutulmasi zorunlu olan loglama yapilabilir
hale getirilirken misafirlerin internet erisimi TC kimlik
sorgulamasi ile saglanacak sekilde yapilandirildi.

USG310 « Firewall

o Kulguk ve orta olgekli isletmeler igin
yUksek performans Yeni Nesil Koruma duvari
(Next Generation Firewall)

e« Guvenlik duvari, anti-virts, anti-spam, i¢cerik
filtreleme, IDP, yeni nesil uygulamalar ile
kott amacli yazilimlara kargi gelismis koruma

o« Daha glgli SSL, IPSec ve IPSec VPN Uzerinden
L2TP baglantisi ve yUksek elverislilik (HA)

o Merkezi AP ydontemi ve 18 AP'ye kadar merkezi
yonetim icin dahili WLAN y6netim fonksiyonu

+ Kapsamli mobil bantgenisligi USB modem
uygunlugu ve multi-WAN load balancing,
failover ve fallback destegi



ZYXEL

XGS3700-48 « 48-port GbE L2+ Switch

e L2 Plus Managed (Layer 3 Lite) 10/100/1000 Switch

¢ 48 x10/100/1000 BaseT Port + 4 x 10Gigabit SFP+ Port

e 176 Gbps Switching Capacity

« 131 Mbps Forwarding Rate

e 16K MAC Adress

« |Pv6 Management

« iStacking

e Static Routing

« VRRP

e« STP/MSTP/RSTP Redundant Power Support

e 8 Priority Queues

¢ Guest VLAN

¢« IGMP Snooping V1, v2, v3

« 8021p CoS

¢ 8021x

o ACL Security Filter

« 802.3ad - 802.1AB - 802.1D - 8021w - 802.1s - 802.1Q
SNMP v1, v2, v3 - 802.3ah - 802.3af - 802.3at

o ZON Utility Destegi

Firewall Analyzer

GS2210-48 « 48-port GbE L2 Switch

e Sabit Portlu

o Yonetilebilir (TAM)

e Layer2Turu

e 48 Port sayisi

o Yogdunluklu Port tipi 1 Gbps
o Stack Destegi

o |Pv6 Destegi

« 10/100/1000 Bakir

¢ 1000Mbps Fiber

WACG6503D-S ¢« 802.11ac Dual Radio Unified Pro Access Point

» 8021 a/b/g/n/ac PoE AP
e 24GHz & 5GHz
e 3T3R MIMO Anten

- ~ * 2x Radio
=
. .- 2N « 2x10/100/1000 Port
{ s \ e 8021In'de 450 Mbps'e varan kablosuz hiz
\ K( e 802.1ac'de 1300Mbps'e varan kablosuz hiz
e . e 4 x embedded smart antenna

¢ 900 Mbps'e varan WLAN net throughput

* Mesh AP (licensed)

¢ Mesh AP for multiple SSID with VLAN

* 15.12W PoE Power Draw

e 16 x SSID

o WEP, WPA/WPA2-PSK, WPA/WPA2-ENTERP RISE
o 8021x



